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BAB II 
TINJAUAN PUSTAKA 
2.1  Ujian Online 
Ujian adalah salah satu cara untuk memberikan penilaian terhadap siswa 
atau mahasiswa didalam proses belajar. Dalam pelaksanaannya ujian ditujukan 
untuk menilai tingkat pencapaian siswa atau mahasiswa, sehingga dapat diketahui 
tingkat kemampuan seorang peserta didik dalam memahami mata pelajaran yang 
ditempuh. 
Berdasarkan metode pengerjaannya, ujian dapat dibedakan atas ujian 
konvensional dan ujian online. Ujian konvensional adalah ujian yang dilakukan 
secara langsung berhadapan dengan penguji dan menggunakan alat tulis sebagai 
perangkat ujian seperti pulpen, kertas, pensil dan alat tulis yang lainnya. 
Sedangkan ujian online adalah ujian yang menggunakan  memanfaatkan fasilittas 
teknologi internet dimana peserta ujian bisa menjawab soal tanpa bertatap muka 
dengan penguji dan pengecekan jawaban dilakukan oleh sistem serta 
mendapatkan nilai secara lansgung (Agustino Heriadi 2013). 
 
2.2 Kriptografi 
Kriptografi adalah ilmu atau seni dalam melindungi informasi dari pihak 
yang tidak bertanggung jawab dengan mengubah sebuah informasi kedalam 
bentuk yang tidak dapat diketahui saat informasi dikirimkan maupun telah 
tersimpan. Dalam kriptografi terdiri dari dua proses diantaranya proses enkripsi 
dan proses dekripsi. Pesan/plaintext yang akan terenkripsi disebut sebagai 
chipertext. Berikut proses enkripsi dan dekripsi pesan informasi dalam kriptografi 
(Fresly Nandar dk 2015). 
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Gambar 2.1 Blok Diagram Enkripsi dan Dekripsi.. 
Pada gambar 2.1 plaintext akan dienkripsi menggunakan kunci enkripsi 
sehingga menjadi ciphertext kemudian dilakukan proses dekripsi menggunakan 
kunci dekripsi untuk mengembalikan kebentuk awal.  
2.3  Algoritma Blowfish.. 
Blowfish yang biasa dinamakan dengan "OpenPGP.Cipher.4" bagian dari 
kriptografi simetris dimana kunci yang dilakukan saat proses enkripsi sama dengan 
preses dekripsi. Bisa digunakan pada komputer dengan microprosesor 32-bit keatas. 
2.3.1 Struktur dan Cara Kerja Algortitma Blowfish 
Cara kerja algoritma blowfish (siswo wardoyo dkk 2014). 
a. Ekspansi kunci 
Berfungsi. untuk. mengubah kunci sesuai dengan jumlah karakter yang akan 
dienkripsi. 
              K1, K2, ... Kj1 ≤ j ≤ 14  
  Sub kunci berisi: P-array yang terdiri dari 18 buah 32-bit sub-kunci: 
P1, P2, ..., P18 
S-box berisi 4 buah 32-bit, mempunyai 256 entri: 
S1,0, S1,1, S1,2, S1,3, S1,4, S1,5, S1,6...............S1,255  
S2,0, S2,1, S2,2, S2,3, S2,4, S2, 5, S2,6...............S2,255  
S3,0, S3,1, S3,2, S3, 3, S3,4, S3,5, S3,6..............S3,255.  
S4,0, S4,1, S4,2, S4,3, S4,4, S4,5, S4,6...............S4,255  
Berikut langkah-langkah pembangkitan sub-kunci: 
1. Inisialisasi P-array dan juga empat S-box dengan nilai tertentu. Contoh: 
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P1= 0x243f6a88 
P2= 0x85a308d3 
dan seterusnya sampai S-box yang terakhir. 
2. XOR-kan nilai P1 dengan kunci sebesar 32-bit data awali, XOR-kan nilai P2 
dengan kunci berikutnya sebesar 32-bit dan. seterusnya sampai seluruh. P-array 
ter-XOR-kan. dengan kunci. 
3. Enkripsi seluruh string. dengan algoritma blowfish, menggunakan sub-kunci 
sesuai langkah 1 dan 2. 
4. Tukar P1 dengan P2. 
5. Enkripsi keluaran dengan algoritma blowfish, menggunakan sub-kunci 
keseluruhan. 
6. Tukar P3 dan P4. 
7. Kembali kelangkah 1, sampai hasil keluaran algoritma blowfish berubah. 
Estimasi proses keseluruhan sebanyak 521 iterasi untuk menghasilkan sub-
kunci. 
b. Enkripsi Data 
Berikut langkah-langkahnya: 
1. Pilah X menjadi 32 bit X 2, (XL dan XR). 
2. Kemudian: 
.For. i = 1 to 16:  
.XL = XL. di-XOR-kan dengan. Pi. 
.XR = F(XL). di-XOR-kan dengan. XR... 
Lalu gantikan isi dari variabel XL dan  isi dari variabel XR 
3. Pada iterasi ke-17, tukar isi dari variabel XL dan XR. 
4. Kemudian:  
XR. = XR. di-XOR-kan. dengan P17.  
XL. = XL. di-XOR-kan dengan. P18. 
5. Langkah selanjutnya satukan variabel XL dan variabel XR sehingga 
memenghasilkan chipertext. 
dapat dilihat pada gambar 2.4 dan 2.5. 
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Gambar 2.2 Enkripsi Pada Algoritma Blowfish 
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Gambar 2.3 Flowchart Enkripsi Pada Algoritma Blowfish 
Untuk fungsi F, xl akan dipisah empat bagian masing-masing 8-bit: a, b, c, dan d 
dapat dihat pada gambar 2.6 
 
 
 
 
 
 
Gambar 2.4 Fungsi F 
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Gambar 2.5 Flowchart Fungsi F 
Dekripsi sama dengan proses enkripsi, tetapi P1 sampai P18 dengan urutan 
terbalik dan inputannya adalah chipertext. 
 
 
 
 
 
 
 
 
 
 
Gambar 2.6 Dekripsi Pada Algoritma Blowfish 
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2.4 SQL Injection 
SQL Injection adalah suatu kegiatan yang menyisipkan perintah SQL dalam  
statement SQL pada aplikasi client yang sedang berjalan. SQL Injection merupakan 
serangan eksploitasi pada aplikasi web yang didalamnya memiliki database sebagai 
media penyimpanan datanya (Alifandi Yudistira 2012). 
Hal utama yang menyebabkan terjadinya SQL Injection karena tidak adanya 
penanganan dalam karakter tanda petik satu (‘) serta karakter double minus (--). 
Sehingga seseoramg dapat menyisipkan perintah SQL ini dalam suatu form pada 
aplikasi web. Serangan SQL Injection mengijinkan seseorang untuk memasukkan 
perintah khusus tanpa melewati filter terhadap malicious character dan dimasukkan 
dalam box search atau bagian tertentu dari website yang berhubungan langsung 
dengan basis data (Alifandi Yudistira 2012). 
Contoh Sintaks SQL Injection 
Sebagai contoh misalkan ada suatu aplikasi dengan source code seperti 
yang ditunjukkan Gambar 2.7 
 
Gambar 2.7 Contoh Source Code Aplikasi Berbasis Web 
 
 Dengan metode pengiriman data GET maupun POST, maka query 
pada Gambar 2.7 dapat diinjeksi dengan mengisikan string ‘or’ ‘=’ pada login 
form, sehingga hasilnya akan tampak seperti Gambar 2.8 
 
Gambar 2.8 Contoh penggunaan SQL Injection 
 
 Dengan sintaks SQL Injection ini hasil selection akan selalu TRUE sehingga 
aplikasi dapat ditembus seperti dicontohkan pada Gambar 2.9 
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Gambar 2.9 Contoh SQL Injection Pada Loginform 
 
2.5  Android 
  Android merupakan sistem operasi berbasis linux yang pada era saat ini 
sistem operasi android telah digunakan untuk berbagai jenis perangkat mobile 
phone. Android bukan hanya sebuah sistem operasi tunggal, karena di dalamnya 
juga di lengkapi dengan middleware dan berbagai aplikasi. Android bersifat open 
source untuk developer sehingga mereka bisa membuat aplikasi mereka. 
Sebelumnya perusahan Google membeli AndroidInc. menjadikan android sebagai 
anak dari perusahan dari Google yang kemudian dikembangkan dengan mendirikan 
Open Handset Alliance yaitu konsorsium dari 34 perusahaan hardware, software, 
dan telekomunikasi,  produsen chipset serperti Quoalcomm dan texas intruments  
(Anurgia Novendra Adzani 2017). 
 
 
 
